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1 Einleitung

Bereits im Januar 2002 trat das Gesetz zur Bekdmpfung des internationalen Terroris-
mus (Terrorismusbekdmpfungsgesetz, TBG) in Kraft, das nach den Terroranschligen
am 11. September 2001 in einem Eilverfahren vom Deutschen Bundestag verabschie-
det worden war. Es handelt sich um ein Artikelgesetz, das zahlreiche Anderungen an
bestehenden Gesetzen vorsieht. In der Folge wurden sowohl im Pass- als auch im Per-
sonalausweisgesetz die rechtlichen Grundlagen fiir den Einsatz biometrischer Verfahren
zur Identitétssicherung geschaffen.

1.1 Sichere neue Welt

Vor einigen Jahren noch besetzten Anbieter von biometrischen Losungen eine Markt-
nische bei der Zugangskontrolle von Hochsicherheitsbereichen. Iris-Scanner und Finger-
abdruck-Datenbanken kannte man bestenfalls aus Spionage- und Kriminalfilmen. Das
gesteigerte Wachstum dieser Branche ist laut [Gerbich, 2002] untrennbar verkniipft mit
dem erhohten Verlangen nach Sicherheit seitdem der internationale Terrorismus in den
Mittelpunkt des medialen Interesses geriickt ist.

[Jodda, 2003] berichtet, das Kanadier auf Ihren PaBfotos nicht mehr licheln diirfen,
um eine bessere Erkennungsleistung beim Abgleich mit einer internationalen Daten-
bank gesuchter Verbrecher zu gewihrleisten. Geméfl [Union, 2003] reichen im Lon-
doner Stadtviertel Newham flichendeckend installierte Kameraiiberwachungssysteme
verdichtige Personen nahtlos von einem Uberwachungsbereich zum nichsten weiter, in
Florida wurde ein ganzes Footballstadien mit Hilfe von Gesichtserkennungssystemen (er-
folglos) nach Terroristen durchsucht und die EU-Komission arbeitet laut [Zerbst, 2003]
an der Einfithrung biometrischer Visa und Reisepésse. Bemithungen um eine weltweite
Standardisierung biometrischer Verfahren werden von Regierungen und internationalen
Organisationen wie der International Civil Aviation Organization! (ICAO) mit Hoch-
druck vorangetrieben.

1.2 Uberblick

Anhand der Thematik der Arbeitsgruppe ”e-Identity — wenn der Korper vermessen zur
Information wird” auf der 19. Jahrestagung des FIfF? unter der Leitung von Peter Bitt-
ner mochte ich in dieser Arbeit die aktuelle Diskussion in Deutschland um die Rahmenbe-
dingungen bei der Aufnahme von biometrischen Daten in Ausweisepapiere aufgreifen.

Nach einer allgemeinen Einfithrung in die Begriffswelt der Biometrik werde ich kurz auf
die praktisch angewandten Verfahrensweisen bei der Erfassung, Verifikation und Iden-
tifikation von Personen sowie die Vielfalt biometrischer Merkmale eingehen und diesen

"http://www.icao.int
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Abschnitt mit einer Diskussion der Zuverlissigkeit und Uberwindungssicherheit abschlie-
Ben. Der nachfolgende Abschnitt beschéftigt sich dann eingehend mit den datenschutz-
rechtlichen Aspekten, die es bei der Einfiihrung dieser Technologie in Ausweise und Pésse
zu beachten gilt.

2 Biometrische Verfahren

Herkémmliche Authentisierungsverfahren beruhen entweder auf dem Wissen eines Ge-
heimnisses (Pa3wort, PIN) oder dem Besitz eines Gegenstandes (Schliissel, Chipkarte).
Beides kann weitergegeben, gestohlen oder verloren werden. Biometrische Verfahren hin-
gegen beruhen laut [Lukas Gundermann, 1999] auf ”physiologischen oder verhaltensty-
pischen Besonderheiten einer Person”.

2.1 Terminologie

Das Lexikon definiert Biometrie® als ”die Ubertragung mathematischer Methoden [der
Statistik] zur zahlenméfBigen Erfassung, Planung und Auswertung von Experimenten
auf Objekte der Biologie, Medizin und Landwirtschaft” [Werner Digel, 1990]. Unter
Biometrik versteht man ”das automatisierte Messen eines oder mehrerer spezifischer
Merkmale eines Lebewesens” [Micheal Behrens, 2001, S. 10].

In der einschlégigen Literatur wird der Biometrie-Begriff in einem sehr viel enger defi-
nierten Sinn verwendet, ndmlich abkiirzend fiir biometrische Verifikation oder biometri-
sche Identifikation. Bei der Ersteren wird gepriift, ob ein Individuum seine behauptete
Identitat besitzt, bei der Letzteren geht es darum, ”eine mittels Biometrie spezifizier-
te Person von anderen unterscheidbar zu machen” [Micheal Behrens, 2001, S. 10]. Wie
biometrische Verfahren diese Ziele umsetzen, beschreibt der folgende Abschnitt.

2.2 Betriebsarten

Bevor biometrische Daten verarbeitet werden kénnen, miissen sie erfalit werden. Dazu
wird zuerst das betreffende Merkmal mittels eines an die Charakteristik anzupassenden
Sensors aufgenommen und digitalisiert. Ein Merkmals- Extraktions-Algorithmus leitet
daraus die ”Parameter eines mathematischen Modells der Rohdaten” [ULD, 2001, S. 14]
ab, das sogenannte Template. Dieses dient als Referenzdatensatz fiir den biometrischen
Vergleich. Im Gegensatz zu den Rohdaten kénnen Templatedaten sehr platzsparend ge-
speichert werden, fiir die geometrische Bemafiung der Hand beispielsweise reichen schon
wenige Byte aus.

3 griechisch: bios = Leben, metrein = messen
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Abbildung 1: Erfassen und Einlernen der Biometriedaten

Es ist nicht moglich, anhand von Templatedaten wieder exakt auf die originalen Rohda-
ten zu schlieffen. Trotzdem stellt ein Merkmals-Extraktions-Algorithmus keine Einweg-
funktion dar, denn aus dem Template lassen sich sehr leicht praktisch beliebige Rohdaten
erzeugen, die bei einem neuerlichen Mefivorgang zu einer ausreichenden Ubereinstim-
mung fithren.

Die Referenzdaten werden bei der sogenannten Ersterfassung® erhoben, in der unter kon-
trollierten Bedingungen alle benotigten Merkmale mindestens einmal oder auch mehrfach
eingelernt werden, bis eine gute Template-Qualitdt gewéhrleistet ist. Adaptive Systeme
benutzen nachfolgende Messungen zur kontinuierlichen Anpassung der Referenzdaten,
um beispielsweise alterungsbedingte Verénderungen eines Merkmals zu beriicksichti-
gen.

Nun wird bei jedem Verifikationsvorgang das betreffende Merkmal erneut sensorisch er-
fafit und zu Templatedaten verarbeitet. Ein Merkmals- Vergleichs-Algorithmus berechnet
den Grad der Ubereinstimmung dieser Daten mit den gespeicherten Referenzdaten. Da
die gemessenen Daten nur mit dem angegebenen Referenzdatensazt verglichen werden,
spricht man von einem 1 : 1 Vergleich.

Merkmal Rohdaten | Merkmals—| Template
——»| Sensor »| Extraktions— Referenz-
Algorithmus datenbank

Ubereinstimmung Merkmals—

Dl |- Vergleichs—

Algorithmus

Abbildung 2: Datenflufl bei der Verifikation

Derselbe Mechanismus kann auch zur Identifikation von Personen eingesetzt werden.
Hierbei werden die gemessenen Daten der Reihe nach mit einigen oder allen Referenz-
datensétzen verglichen, man spricht hier daher auch von einem 1 : n Vergleich. Der
Datensatz mit der besten Ubereinstimmung wird der erfaten Person zugeordnet.

4engl.: enrolment
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Abbildung 3: Datenflufl bei der Identifikation

2.3 Praktisch angewandte Verfahren

Theoretisch lassen sich die unterschiedlichsten Kérpermerkmale fiir biometrisch erfassen,
damit sie fiir den praktischen Einsatz in biometrischen Verfahren taugen, miissen Merk-
male jedoch den folgenden in [A. K. Jain, 1999, S. 4] genannten Kriterien standhalten:

o Universalitit Jede Person mufl das betreffende Merkmal aufweisen.

o Finzigartigkeit Das Merkmal unterscheidet sich von Person zu Person.

Bestindigkeit Das Merkmal verdndert sich im Lauf der Zeit nur geringfiigig.

Erfassbarkeit Das Merkmal ist technisch messbar.

Auf einer breiten Basis durchsetzen konnen sich aber nur Verfahren, die von den Be-
nutzern tatsichlich akzeptiert werden. [Bittner, 2003] beschreibt hier zahlreiche weitere
Rahmenbedingungen. Die technische Umsetzung eines Verfahrens mufl schnell und zu-
verldssig arbeiten und kompatibel zu anderen Systemen sein. Die Sensoreinrichtungen
miissen robust ausgelegt sein, um den Wartungsaufwand zu minimieren, und trotzdem
empfindlich genug, um genaue Melwerte zu liefern und damit die nétige Sicherheit und
Uberwindungsresistenz zu gewihrleisten. Dariiberhinaus muf die Realisierung fiir den
Betreiber dkonomisch machbar sein und darf keine unangemessen hohen Kosten verur-
sachen. Nicht zu vergessen die Nutzerfreundlichkeit, die Erfassung sollte einfach, schnell
und hygienisch einwandfrei verlaufen und eventuelle Kulturelle Vorbehalte der Benutzer
beriicksichtigen.

Keines der heute verfiigharen Verfahren kann jede dieser Voraussetzungen vollsténdig
erfiilllen. Die in der folgenden Tabelle aus [Veronika Nolde, 2002] zusammengefafiten
Merkmale und Verfahren haben sich jedoch in der Vergangenheit fiir unterschiedliche
Einsatzgebiete bewéihrt. Alle zahlenméfliigen Angaben sind als grobe Schétzungen zu
verstehen, da diese Werte abhéngig von den Randbedingungen sehr stark variieren.

Es existiert eine uniibersichtliche Vielfalt weiterer Merkmale und Verfahren, die nicht
mehr in der Tabelle aufgefiihrt sind. Zum Beispiel wiren hier die Erkennung anhand der
Ohrform, der Gangart, des Korpergeruchs und der Lippenbewegung zu nennen. Diese



Merkmal Sensorprinzip TemplategroBe Fehlerrate Uberwindungs-

in Byte resistenz

Fingerabdruck Optisch, Kapazitativ 100 - 2000 1-10% gering
Gesicht Kamera 500 - 2000 1-50% gering
Iris Spezialkamera 200 - 500 gering hoch
Retina Infratotkamera 100 gering sehr hoch
Hand Kamera 9-100 0.1% mittel
Thermogramm Infratotkamera 2000 - 4000 gering hoch
Unterschrift Drucksensor, Stift 300 - 2000 hoch gering
Stimme Mikrofon 100 1-5% gering
Tastaturanschlag Tastatur, nebenlaufig 100 0.17% hoch

Tabelle 1: Haufig eingesetzte Merkmale und Verfahren

befinden sich zum Teil noch in der Entwicklung oder wurden noch nicht in gréflerem
Umfang eingesetzt, so daf} ich keine n&dheren Angaben finden konnte.

Auch die an sich einfache Erfassung des Erbguts®, das eine ultimative Identifizierbarkeit
verspricht und in der Kriminalistik mit grolem Erfolg eingesetzt wird, eignet sich auf-
grund des hohen Zeitaufwandes bei der genetischen Analyse nur schlecht. Der technische
Fortschritt wird jedoch auch auf diesem Gebiet nicht halt machen.

2.4 Diskussion der Zuverlassigkeit

Zwei Messungen eines Merkmals liefern niemals exakt identische Ergebnisse, die Erken-
nung beruht immer auf einem statistischen Vergleich. Die Messergebnisse hdngen ab von
verdnderten Umweltbedingungen wie Licht- oder Temperaturverhéltnissen, verdnderten,
abgeschwéchten oder fehlenden Merkmalsausprigungen etwa durch Brille, Bart, Mimik,
Gestik, oder Verletzung sowie vom Verhalten des Benutzers wie unterschiedlichem An-
pressdruck bei der Abnahme von Fingerabdriicken oder unsachgeméfler Verwendung des
Sensors. Hinzu kommen mogliche Systemprobleme mit der Sonsorik oder den Algorith-
men.

Der Merkmals-Vergleichs-Algorithmus kann nur ein Ma8 fiir die Ahnlichkeit zwischen
Referenzdaten und aktuellen Messdaten liefern. Den Wert fiir die Abweichung, bei der
eine Person noch als identifiziert gilt, nennt man Toleranzschwelle.

Die relative Héufigkeit, mit der Personen félschlicherweise vom System erkannt werden
wird als Falschakzeptanzsrate® bezeichnet, die Haufigkeit, mit der Personen irrtiimlich
abgewiesen werden heit Falschriickweisungsrate”. Das Verhiltnis beider Fehlerraten

®Desoxiribonukleinsiure (DNS)
Sengl.: false acceptance rate, FAR
"engl.: false rejection rate, FRR
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Abbildung 4: Kalibrierung der Toleranzschwelle

wird iiber die Toleranzschwelle eingestellt. Je niedriger die Schwelle, desto seltener kommt
es zwar zu Falschakzeptanzen, aber dafiir umso haufiger zu Falschabweisungen. Erschwe-
rend kommt hinzu, daf sich die Werte nur experimentell bestimmen lassen.

Die Angaben iiber die Fehlerrate in der Tabelle 1 sollen lediglich einen Eindruck iiber
die gewaltigen Schwankungsbreiten geben, sie gelten dabei jeweils fiir eine optimale Ka-
librierung. Die optimistischen Herstellerangaben beruhen vermutlich auf Tests in kleinen
Personengruppen unter bestmdoglichen Bedingungen, wohingegen breit angelegte Feldver-
suche zu eher erniichternden Ergebnissen kommen, wie ein vom Bundesamt fiir Sicherheit
in der Informationstechnik® (BSI) initierter Vergleich von Gesichtserkennungssystemen
zeigt [Busch, 2003].

Ein weiterer Aspekt der Zuverlissigkeit von biometrischen Systemen ist die Uberwin-
dungsresistenz. Billige Fingererkennungssysteme lassen sich schon durch einen mit Kle-
beband von der Tasse abgenommen Fingerabdruck tduschen und so manches Gesichts-
erkennungssystem féllt auf ein vor den Kopf gehaltenes Foto herein. Daher verfiigen
ernstzunehmende Systeme auch immer iiber eine Lebenderkennung, indem Sie zum Bei-
spiel die Korpertemperatur, den elektrischen Widerstand der Haut messen oder den
Augenreflex abpriifen.

Durch Kombination verschiedener Verfahren kann die Falschakzeptanzrate dramatisch
gesenkt werden. Gute Ergebnisse sind jedoch nur unter kontrollierten und moglichst
konstanten Bedingungen erzielen. Doch sowohl Menschen als auch Maschinen lassen
sich tduschen, absolute Sicherheit gibt es nicht.

2.5 Zusammenfassung

Dieser Abschnitt bot eine knappe Einfithrung in die Grundlagen der Biometrik, welche
Schritte bei der Erfassung der Daten erfolgen und wie diese zur Verifikation und Identi-

8http://www.bsi.de/



fikation von Personen herangezogen werden. Nach einem Uberblick iiber die wichtigsten
praxistauglichen Verfahren und die dabei herangezogenen Korpermerkmale folgte die
Diskussion der Zuverlédssigkeit, die durch Kombination und Sorgfalt durchaus ein fiir die
meisten Anwendungsgebiete ausreichendes Niveau erreichen kann.

Biometrische Verfahren haben das Potential, in vielen Bereichen PIN, Pafiwort und Chip-
karte abzulosen, bieten sie doch gleichzeitig ein wesentlich hoheres Mafl an Bequemlich-
keit und Sicherheit fiir den Verbraucher. Uber kurz oder lang werden sie auch helfen,
Personalausweise, Reisepésse und Visa falschungssicherer zu machen, die entsprechenden
Gesetzesdnderungen sind bereits vollzogen.

3 Recht und Ordnung

In staatlichen Hénden stellt der Einsatz biometrischer Verfahren ein méchtiges Instru-
ment zur Uberwachung und Kontrolle der Biirger dar. Die Euphorie iiber die zu erwar-
tende Verbesserung der Sicherheitslage wird getriibt durch den bitteren Beigeschmack
eines nicht unerheblichen Mif3brauchspotentials.

In diesem Abschnitt wird die Problematik bei einer gesetzeskonformen Ausgestaltung
der neuen Personalausweis- und Pafigesetze behandelt. Nach einer knappen Erlduterung
der Position der verschiedenen Interessengruppen und einer Darstellung der aktuellen
Situation nach Umsetzung des Terrorismusbekdmpfungsgesetztes folgt zunéchst eine da-
tenschutzrechtliche Einordnung von biometrischen Daten. Anschlielend wird, ausgehend
vom Grundgesetz und dem Personlichkeitsrecht bis iiber dessen konkrete Ausgestalltung
im Bundesdatenschutzgesetz, eine fiir alle Beteiligten tragbare Losung nachvollzogen.

3.1 Interessenlage

Mindestens drei verschiedene Interessengruppen lassen sich ausmachen: Strafverfolger,
Datenschiitzer und Verbraucher.

Das primére Ziel der Strafverfolger ist die Aufrechterhaltung von Recht und Ordnung®.
So fordert beispielsweise der Bund Deutscher Kriminalbeamter [BDK, 2002] die Einfiithrung
einer zentralen Fingerabdruck-Datenbank zur effektiveren Verbrechensbekdmpfung. Ei-
ne weiteres Ziel ist die Verhinderung des Mifibrauchs staatlicher Leistungen wie Kin-
dergeld und Sozialhilfe und von Ausweis-Doppelausstellungen, wie dies im Asylbereich
mit Hilfe des Auslédnderzentralregisters (AZR) und dem Automatisierten Fingerabdruck-
Identifikationssystem (AFIS) bereits heute praktiziert wird [ULD, 2001, S. 19]. Diese
Gruppe arbeitet auch eng mit den Standardisierungsgremien zusammen.

Die Datenschiitzer hingegen fiirchten um die zunehmende Einschrdnkung von Freiheits-
rechten. Biometrische Daten lassen sich namlich auch als Personenkennziffer verwenden

engl: Law and Order



[ULD, 2001, S. 17], [Veronika Nolde, 2002, S. 120]. Gesammelte Daten koénnen so zu
liickenlosen Bewegungs- und Verhaltensprofilen zusammenfiihrt werden, was dem Recht
auf informationelle Selbstbestimmung entgegensteht und schnell Begehrlichkeiten auf
eine umfassende Uberwachung der Biirger weckt.

Die Mehrheit der Verbraucher steht einem Einsatz biometrischer Verfahren eher unkri-
tisch gegeniiber, nach einer reprisentativen Meinungsumfrage im Auftrag von [Frank Die-
ring, 2004] "wiirden 87 Prozent den Fingerabdruck im Ausweis und Reisepass akzeptie-
ren; 74 Prozent héitten nichts gegen eine elektronische Kontrolle der Iris des Auges, und
66 Prozent wiirden sich [...] auch das Gesicht scannen lassen”. Troz dieser deutlichen
Zahlen stoflen derlei Mafinahmen immer noch bei sehr vielen Menschen auf eine geringe
Akzeptanz, da sie zum Beispiel die Entnahme von Fingerabdriicken mit der Behand-
lung von Kriminellen assozieren oder die Gesichtserkennung Orwell’sche Uberwachungs-
szenarien heraufbeschwort. Einige Personengruppen haben auch gesundheitliche!® oder
hygenische Bedenken!!.

3.2 Einordnung biometrischer Daten

Ohne zusétzliche Informationen wie zum Beispiel Name und Geburtsdatum der betref-
fenden Person kénnen Biometrische Daten auch als nicht-personenbezogen angesehen
werden [Thomas Petermann, 2002, S. 87]. Sobald sich jedoch auf irgendeine Art dieser
Bezug herstellen 148t sind ”biometrische Daten eindeutig mit einer Person verkniipft
[und]| nicht nur personenbezogen sondern dauerhaft personengebunden” [Veronika Nol-
de, 2002, S. 117]. Eine Person kann zwar ihre Adresse und sogar ihren Namen wechseln,
nicht jedoch ihren Korper.

Bei ” Angaben iiber rassische und ethnische Herkunft, iiber politische Meinungen, re-
ligiése oder philosophische Uberzeugung, Gewerkschaftszugehorigkeit, Gesundheit oder
Sexualleben” handelt es sich nach §3 Abs. 9 BDSG um ”besondere Arten personenbe-
zogener Daten”, die einem erhdhten Schutz unterliegen. Einen solchen ”unerwiinschten
Zusatzgehalt” enthalten biometrische Rohdaten. Bilder vom Gesicht einer Person las-
sen beispielsweise Riickschliisse auf Alter und ethnische Herkunft zu, Aufnahmen vom
Augenhintergrund werden auch zur medizinischen Diagnose von Krankheiten wie Arte-
riosklerose, Diabetes oder Bluthochdruck eingesetzt [Veronika Nolde, 2002, S. 118], Fin-
gerabdruck und Handgeometrie scheinen statistisch mit dem Auftreten von Leukédmie
und Brustkrebs zu korrelieren, auch von einem eventuellen Zusammenhang mit Homse-
xualitdt ist die Rede [ULD, 2001, S. 16]. Zwar werden die Rohdaten iiblicherweise nicht
dauerhaft gespeichert, dennoch werden sie sowohl bei der Ersterfassung als auch bei
jedem Verifikations- oder Identifikationsvorgang erhoben und mdoglicherweise auch zur
Auswertung an andere Stellen iibermittelt.

0% eigpielsweise die filschliche Annahme, da$ die Iris per Laser abgetastet wird
HStatistisch ist bei Japanern diese Empfindung besonders ausgeprigt [Veronika Nolde, 2002, S. 40]



Templatedaten sind nach derzeitigem Wissensstand frei von derlei Zusatzgehalt, an-
dererseits wurden aber auch noch keine ausreichend groflen Datenmengen statistisch
ausgewertet um dies zu beweisen oder zu widerlegen. Im Zusammenhang mit Ausweis-

dokumenten kann man davon ausgehen, dafl man es mit personenbezogenen Daten im
Sinne des §3 Abs. 1 BDSG zu tun hat.

3.3 Terrorismusbekampfung per Gesetz

Von den Gesetzesdnderungen in Folge des Terrorismusbekampfungsgesetzes (TBG) sind
unter anderem die §§ 4 und 16 des Passgesetzes (PassG) und gleichlautend die §§ 1 und
3 des Personalausweisgesetzes (PersAuswG) betroffen:

"Der Pass darf neben dem Lichtbild und der Unterschrift weitere biome-
trische Merkmale von Fingern oder Hédnden oder Gesicht des Passinhabers
enthalten. Das Lichtbild, die Unterschrift und die weiteren biometrischen
Merkmale diirfen auch in mit Sicherheitsverfahren verschliisselter Form in
den Pass eingebracht werden. |...]

Die Arten der biometrischen Merkmale, ihre Einzelheiten und die Einbrin-
gung von Merkmalen und Angaben in verschliisselter Form |[...] sowie die Art
ihrer Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung werden
durch Bundesgesetz geregelt. Eine bundesweite Datei wird nicht eingerich-
tet.”

[...] "Im Pass enthaltene verschliisselte Merkmale und Angaben diirfen
nur zur Uberpriifung der Echtheit des Dokumentes und zur Identitéitspriifung
des Passinhabers ausgelesen und verwendet werden. Auf Verlangen hat die
Passbehorde dem Passinhaber Auskunft iiber den Inhalt der verschliisselten
Merkmale und Angaben zu erteilen.”

Trotz dieser auf den ersten Blick datenschutzrechtlich einwandfreien Regelungen 148t
dieses Gesetz noch grofie Spielrdume bei der konkreten Ausgestaltung zu. Es fehlt ei-
ne genauere Spezifikation, welches Merkmal verwendet wird und ob lediglich Templates
oder auch Rohdaten gespeichert werden sollen. Das erwidhnte Bundesgesetz wurde bisher
noch nicht erlassen. Das BSI empfiehlt Gesichtserkennung, Fingerabdruck und Irisscan,
letztere wird merkwiirdigerweise durch die Formulierung des Gesetzestextes ausgeschlos-
sen.

Zugutehalten mufl man dem Gesetz, dafl eine zentrale Speicherung von Daten explizit
nicht vorgesehen ist — auch wenn sich dezentrale Datenbestéinde zum Beispiel im Rahmen
einer Rasterfahndung zusammenfiithren lassen — und dafl der genaue Zweck genannt wird:
die Priifung der Echtheit des Dokuments und der Identitéit!? des Inhabers. Weiterhin
steht dem Ausweisinhaber ein Auskunftsrecht zu.

2Gemeint ist die Authentizitit
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3.4 Rechtslage

Mit dem neuen Paf3- und Personalausweisgesetz hat der Gesetzgeber ”die Rechtsgrundla-
ge fiir die Aufnahme biometrischer Merkmale in P#sse und Personalausweise geschaffen”
[LaBman, 2002, S. 38]. Damit entfillt bei der praktischen Umsetzung dieses Vorhabens
zwar die Notwendigkeit der Einwilligung des Betroffenen, der Gesetzgeber mufl aber
weiterhin Aspekte der Menschwiirde und Verhéltnisméfigkeit beachten.

Im Volkszahlungsurteil [BVerfGE 65, 1] wird sehr genau beschrieben, wann bei einer
Datenerhebung Personlichkeitsrechte verletzt werden, ndmlich erst wenn die Moglich-
keit besteht, Datenbestéinde zu einem Personlichkeitsprofil zusammenzufiihren. Das Biiro
fiir Technikfolgen-Abschitzung!® (TAB) kommt daher zu dem SchluB, da ”die Erhe-
bung und Verarbeitung eines einzelnen, isolierten biometrischen Merkmals keinen Ver-
stofl gegen die Menschenwiirde darstellt” [Thomas Petermann, 2002, S. 89]. Gleichzeitig
verbietet sich damit aber auch eine zentrale Speicherung, da genau diese Art der Zusam-
menfithrung bei Verwendung der biometrischen Daten im Sinne einer Personenkennzifer
moglich ware.

Problematisch sind weiterhin Verfahren wie die Gesichts- oder Bewegungserkennung, die
keine aktive Mitwirkung der zu erfassenden Person bené6tigen. Solche Daten diirfen nach
84 Abs. 1 BDSG nur mit Rechtsgrundlage oder unter sehr speziellen Voraussetzungen
erhoben werden. Solange keine weitergehenden ”Uberwachungsgesetze” verabschiedet
werden — was auch nicht zu erwarten ist — kommen nur Verfahren in Frage, ”die einen
Korperkontakt oder eine spezielle Haltung des Korpers erfordern” [ULD, 2001, S. 10].
Andererseits konnte man die Menschwiirde gerade dann als verletzt ansehen, wenn ”der
Einzelne gezwungen [ist], seinen Koérper in einer vorgegebenen Weise einzusetzen” [Lu-
kas Gundermann, 1999, S. 6], weil er dadurch zum Objekt degradiert wiirde.

3.5 Zweckbestimmung

Im Sinne des in §3a BDSG geregelten Grundsatzes der Datenvermeidung und Datenspar-
samkeit diirfen ausschliellich Daten gespeichert werden, die dem im Pass- und Personal-
ausweisgesetz festgelegten Zweck der ”Uberpriifung der Echtheit des Dokumentes und
zur Identitatspriifung des Passinhabers” erfiillen. Damit kommt auch eine Speicherung
der ohnehin sehr sensiblen Rohdaten aufgrund deren moglichen Zusatzgehaltes [Vero-
nika Nolde, 2002, S. 119] nicht in Frage, zumal sédmtliche biometrische Verfahren mit
den reinen Templatedaten als Referenz funktionieren. Die bei jeder Erfassung angefal-
lenen Rohdaten miissen sofort nach der Verarbeitung durch den Merkmals-Extraktions-
Algorithmus geloscht werden.

Biometrische Verfahren eignen sich per Definition zu Zwecken der Identitétssicherung im
Sinne der oben beschriebenen Verifikation. Allerdings bieten sie erst bei der Kombination
unterschiedlicher Merkmale eine ausreichende Erkennungsleistung. Der Gesetztestext in

http://www.tab.fzk.de
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seiner aktuellen Formulierungs schliefit jedoch genau diese Kombination aus, ebenso
wie weitere brauchbare Verfahren wir zum Beispiel die Iriserkennung. ”Das Gebot der
Geeignetheit verlangt [...] den Einsatz solcher Mittel, mit denen der gewiinschte Erfolg
am ehesten geférdert werden kann” [Thomas Petermann, 2003, S. 95].

Der Einsatz kryptographischer Verfahren, insbesondere der digitalen Signatur, eignet
sich zum Zwecke der Echtheitspriifung der Ausweisdokumente sowie zur Wahrung der
Vertraulichkeit der gespeicherten Daten. Die dadurch verlorengegangene Transparenz
fiir den Inhaber wird durch ein explitit genanntes Auskunftsrecht ausgeglichen. Als pro-
blematisch erweisen konnte sich die geseztliche Beschrankung des Giiltigkeitszeitraumes
digitaler Signaturen auf 5 Jahre [Thomas Petermann, 2003, S. 100] bei einer Giiltigkeits-
dauer der Ausweise von 10 Jahren bei Erwachsenen ab dem 26. Lebensjahr.

3.6 VerhiltnismaBigkeit

Der Grundsatz der Verhéltnisméfigkeit wird genau dann gewihrleistet, wenn die Mittel
geeignet sind, kein milderes Mittel existiert und das Ubermafiverbot eingehalten wird
[Lukas Gundermann, 1999, S. 7]. Die Geeignetheit wurde bereits im obenstehenden Ab-
schnitt diskutiert.

Die notige Milde der Mittel erfiillen alle Verfahren, die die weiter oben genannten Bedin-
gungen geniigen. Der Finsazt von Gesichtserkennung verstofit meines Erachtens gegen
das Gebot der Direkterhebung, da keine aktive Mitwirkung der zu erfassenden Person
notwendig ist. Seltsam erscheint auch hier, dafl der Gesetzgeber nicht den Irisscan mit-
einbezogen hat, der in dieser Hinsicht sogar besser geeignet ist als die der Fingerabdruck,
den jeder Mensch unbemerkt hinterlafit.

Die von vorneherein ausgeschlossene Moglichkeit zur zentralen Speicherung hingegen
wiirde durch die sich daraus ergebende Moglichkeit zur Identifikation von Personen eine
krasse iiberschreitung des Ubermafverbotes darstellen. Dies stiinde in keinem angemes-
senen Verhéltnis zum Gesetzeszweck.

3.7 Datenschutzgerechter Einsatz

Die Aufnahme biometrischer Daten in Ausweise und Pésse ist trotz der Bedenken von
Datenschiitzern nicht mehr abzuwenden, doch damit mit Hilfe dieser sensiblen Daten
keine Personlichkeitsrechte verletzt werden kénnen, bedarf es besonderer Umsicht. Eine
zentrale Speicherung der Daten aller Biirgen kommt keinesfalls in Frage, ebensowenig
die Auswertung unbemerkt zu erfassender Merkmale. Zum Zwecke der Falschungs- und
Identitatssicherung geniigt die Speicherung von Templatedaten auf dem Ausweispapier
selbst, so daf3 die Daten in der Verfiigungsgewalt des Inhabers verbleiben und somit dem
Grundsatz der informationellen Selbstbestimmung entsprechen.
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”

Auf der Ebene des technischen Datenschutzes sind sogar Chipkarten realisierbar, ”auf
denen die gesamte biometrische Datenverarbeitung ablauft und die vollsténdigen Refe-
renzdaten gespeichert sind” [Marit Kohntopp, 1999, S. 10]. Mit Hilfe kryptographischer
Verfahren wie der digitalen Signatur kann die Authentizitdt der Karte gewéhrleistet wer-
den. Damit entfiele auch die besondere Problematik bei der Verarbeitung der Rohdaten.
Richtig angewendet mufl die ”Biometrie nicht als Feind der [informationellen Selbstbe-

stimmung]'#, sondern als deren Freund angesehen werden” [Lukas Gundermann, 1999,
S. 3].
4 Ausblick

Nachdem nun sowohl die unterschiedlichen Anwendungsméglichkeiten und Probleme als
auch die rechtlichen Aspekte bei der Verwendung biometrischer Verfahren zur Sicherung
von Ausweispapieren bekannt sind mdchte ich zum Schlufl noch einen Blick in die Zukunft
wagen.

Aus der von Woodward und anderen erhofften Balkanisierung!® der Verfahren ist nach
[Lukas Gundermann, 1999] nichts geworden. Im Gegenteil, die G8-Staaten und Indus-
trieverbénde treiben eine internationale Standardisierung der Verfahren im Rahmen des
BioAPI Consortium!® mit Hochdruck voran. [Thomas Petermann, 2002, S. 48]. Die logi-
sche Konsequenz dieser Standardisierung ist die Bildung eines weltweiten Verbundes zur
noch effektiveren Bekdmpfung des internationalen Terrorismus [ULD, 2001, S. 19]. Doch
wer kann da noch garantieren, dafi niemand im Ausland die Sammlung der sensiblen
biometrischen Daten iibernimmt? Der Begriff der zentralen Speicherung bekommt hier
globalen Charakter.

Dagegen wirkt das Phanomen des Information Creep geradezu harmlos. In den USA war
die Sozialversicherungsnummer!” ausdriicklich nicht zur Identifikation vorgesehen, heute
wird sie praktisch iiberall als Personenkennziffer genutzt [Veronika Nolde, 2002, S. 131].
Ebenso ist anzunehmen, dafl mit solche Daten auch privater Handel betrieben wird, dhn-
lich wie dies bereits mit Email- und Postadressen geschieht. Besonders Kaufhéuser mit
ihren umfassenden Kameriiberwachungssystemen und Kundenkartensystemen kénnten
besonderes Interesse daran zeigen.

Wunderbare Moglichkeiten ertffnen sich auch in Kombination mit der aufkommenden
Radio Frequenz Identifikation (RFID). Die als Nachfolger des Strichcode gehandelten
Miniatur-Transponder bieten bereits heute geniigend Speicherkapazitéit, um biometri-
sche Templates zu speichern und sprichwortlich im Vorbeigehen auszulesen. ”In Visa

M engl.: privacy

15Viele proprietire Einzellosungen
http://www.biocapi.com

17 engl.: social security number
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und Péssen soll RFID noch in diesem Jahr ausprobiert werden. Das wird ein Mega-
Thema fiir den Datenschutz” [Zeidler, 2004]. 8
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